Znak sprawy : ZDA 282/03/20


ZAPYTANIE OFERTOWE 
Na świadczenie usługi polegającej na kompleksowej obsłudze informatycznej Muzeum Wsi Mazowieckiej w Sierpcu (Skansen, ratusz, oddział Muzeum Małego Miasta w Bieżuniu)

I. NAZWA I ADRES ZAMAWIAJĄCEGO 

Muzeum Wsi Mazowieckiej w Sierpcu

ul. Narutowicza 64

09-200 Sierpc

 tel./fax  (024)  275-28-83,   275-58-20

regon 007010881

NIP 776-000-48-23

http://www.mwmskansen.pl
e-mail: skansen@mwmskansen.pl
II. POSTANOWIENIA OGÓLNE

1) Do niniejszego postępowania nie stosuje się przepisów Ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2019 r. poz.1843 ze zm.). Wartość zamówienia nie przekracza określonej w art. 4 pkt. 8 tej ustawy, wyrażonej w złotych, kwoty 30000 euro. Zamówienie jest prowadzone w trybie Zapytania ofertowego w celu zachowania zasady konkurencyjności;
2) W przypadku zainteresowania Państwa realizacją niniejszego zamówienia prosimy o złożenie oferty i przesłanie na adres Zamawiającego;
3) Zamawiający nie dopuszcza składania ofert częściowych;
4) Zamawiający zastrzega sobie prawo do modyfikacji Zapytania ofertowego, unieważnienia postępowania oraz nie dokonania wyboru żadnej oferty, jak również do przesunięcia terminu do składania ofert, bez podania przyczyny. Wykonawcom nie przysługują z tego tytułu żadne roszczenia, ani uprawnienia wobec Zamawiającego.

III. OPIS PRZEDMIOTU ZAMÓWIENIA
1) Przedmiotem Zamówienia jest świadczenie usługi polegającej na kompleksowej obsłudze informatycznej Muzeum Wsi Mazowieckiej w Sierpcu (skansen, ratusz, oddział Muzeum Małego Miasta w Bieżuniu)

2) Na kompleksową obsługę informatyczną składa się:

a. nadzór nad sprawnym i bezawaryjnym działaniem systemów zainstalowanych na serwerze Muzeum.
b. administrowanie lokalną siecią komputerową i nadzór nad bezpieczeństwem przetwarzanych danych osobowych w systemach informatycznych, 

c. kontrola zabezpieczeń sieci komputerowej zgodnie z polityką bezpieczeństwa systemów informatycznych, 

d. zapewnienie bezpieczeństwa wewnętrznego i zewnętrznego systemów informatycznych, usuwanie awarii i problemów technicznych związanych z prawidłowym funkcjonowaniem systemów informatycznych w Muzeum,

e. utrzymywanie ciągłości działania wykorzystywanych zasobów – monitorowanie 
i usuwanie problemów z działaniem sieci i komputerów, drukarek, urządzeń wielofunkcyjnych, instalacja, konfiguracja i aktualizacja oprogramowania, nadzór nad naprawami gwarancyjnymi i pozagwarancyjnymi. Instalacja nowych oprogramowań i nowego sprzętu.

f. świadczenie usług związanych z eksploatacją i użytkowaniem serwera oraz urządzeń znajdujących się w serwerowni związanych z bezpieczeństwem danych,  

g. nadzór nad prawidłowym tworzeniem kopii bezpieczeństwa,

h. kontrola zabezpieczeń sieci komputerowej zgodnie z polityką bezpieczeństwa systemów informatycznych,

i. zarządzanie i administrowanie siecią oraz infrastrukturą informatyczną Muzeum 

j. Konserwacja oraz nadzór nad prawidłowym działaniem urządzeń multimedialnych (monitory dotykowe, infokioski, rzutniki itp.)

k. Pełnienie funkcji Administratora Systemów Informatycznych zgodnie z dokumentacją wewnętrzną. 

IV. REALIZACJA PRZEDMIOTU ZAMÓWIENIA

1. Wykonawca zobowiązuje się świadczyć swoje usługi, w zależności od potrzeb i zaleceń Zamawiającego, w szczególności poprzez zapewnienie minimum jednej osoby, która będzie świadczyć i odpowiadać przed osobą wyznaczoną po stronie Zamawiającego, za wszelkie czynności związane z  infrastrukturą sieciową i serwerową w siedzibie Muzeum lub na odległość, poprzez sieć teleinformatyczną we wszystkie dni robocze, w razie potrzeby również poza godzinami pracy, także w dni wolne od pracy i święta. 
2. Wykonawca, na każde wezwanie Zamawiającego przybędzie na konsultacje lub rozpocznie świadczenie usług zdalnie najpóźniej w ciągu 24 godzin po uprzednim skutecznym zgłoszeniu problemu wymagającego takich konsultacji.

3. Wykonawca zobowiązuje się do wykonania zleceń Zamawiającego z priorytetem pierwszeństwa. 

4. Wykonawca na każde wezwanie Zamawiającego, zobowiązany jest do udzielania wyjaśnień w zakresie zastosowanych rozwiązań.
5. Szczegółowe warunki realizacji przedmiotu zamówienia określone są we wzorze umowy, stanowiącym Załącznik nr 2 do Zapytania ofertowego.
V. TERMIN REALIZACJI ZAMÓWIENIA:  

Umowa będzie realizowana od daty udzielenia zamówienia do 31.12 2022 r.

VI.  MIEJSCE I TERMIN SKŁADANIA I OTWARCIA OFERT.

1. Ofertę należy złożyć w sekretariacie Muzeum Wsi Mazowieckiej w Sierpcu ul. Narutowicza 64 w terminie do dnia: 18.12.2020 r. do godz. 10:00.
2. Wszystkie oferty otrzymane przez Zamawiającego po terminie do składania ofert zwraca się
niezwłocznie.
3. Otwarcie ofert nastąpi w Muzeum Wsi Mazowieckiej w Sierpcu ul. Narutowicza 64 w dniu   18.12.2020 r. o godz.  10:10.
VII. OSOBA UPOWAŻNIONA DO KONTAKTU Z ZAMAWIAJĄCYM

Bogusława Trojanowska – tel.: 24 275 28 83 wew. 25

VIII. SPOSÓB PRZYGOTOWANIA OFERTY

1. Ofertę należy sporządzić w formie pisemnej, w języku polskim. Oferta musi być sporządzona zgodnie z Formularzem oferty stanowiącym załącznik nr 1 do zapytania ofertowego.

2. Oferta musi być podpisana przez osobę (osoby) uprawnione do składania oświadczeń woli w imieniu Wykonawcy.

1) Każdy Wykonawca może złożyć tylko jedną ofertę obejmującą realizację całego przedmiotu zamówienia.  Treść oferty musi odpowiadać treści zapytania ofertowego. 

2) Wykonawca składa ofertę na własny koszt i ryzyko tzn. ponosi wszelkie konsekwencje oraz koszty związane z przygotowaniem i złożeniem oferty.
3) Ofertę należy złożyć w zamkniętej kopercie, opatrzonej nazwą i adresem wykonawcy z napisem; Oferta na świadczenie kompleksowej obsługi informatycznej dla Muzeum Wsi Mazowieckiej w Sierpcu. Nie otwierać przed dniem 18.12.2020 r. godz. 10:10”.
4) Wykonawca może wprowadzić zmiany lub wycofać złożoną ofertę przed upływem terminu składania ofert.

5) Cenę oferty należy wskazać w Formularzu oferty (Załącznik Nr 1 do zapytania ofertowego) ze wskazaniem wartości netto i kwoty podatku VAT w stawce obowiązującej na dzień składania ofert. 

6) Zadeklarowane w ofercie ryczałtowe ceny składowe netto zawierają wszystkie koszty niezbędne do wykonania niniejszego Zamówienia zgodnie z warunkami zapytania ofertowego i stanowią podstawę do rozliczeń w toku realizacji Umowy w sprawie niniejszego zamówienia. 
7) Wykonawca określi w formularzu oferty cenę jako iloczyn okresu realizacji zamówienia tj.24 miesiące oraz miesięcznego wynagrodzenia netto z uwzględnieniem podatku Vat w stawce obowiązującej na dzień składania ofert.
8) W przypadku zmiany stawki podatku VAT w toku realizacji umowy w sprawie niniejszego zamówienia, kwota wynagrodzenia netto zostanie powiększona o kwotę podatku VAT w stawce obowiązującej na dzień wystawienia faktury. Zmiana stawki podatku VAT nie wymaga zmiany Umowy

9) Cena oferty ma być wyrażona w PLN zgodnie z polskim systemem płatniczym, z dokładnością 
do drugiego miejsca po przecinku. 

10) Wykonawca pozostaje związany ofertą przez okres 30 dni. Wykonawca samodzielnie lub na wniosek zamawiającego może przedłużyć termin związania ofertą.

11) W toku badania i oceny ofert zamawiający może żądać od wykonawców wyjaśnień dotyczących treści złożonych ofert. 

12) Zamawiający poprawia w ofercie:

a) oczywiste omyłki pisarskie,

b) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek,

c) inne omyłki polegające na niezgodności oferty z Zamówieniem ofertowym, niepowodujące istotnych zmian w treści oferty

niezwłocznie zawiadamiając o tym wykonawcę, którego oferta została poprawiona.

13) Obowiązki wynikające z RODO :
a. Wykonawca ubiegając się o udzielenie niniejszego zamówienia publicznego jest zobowiązany do wypełnienia wszystkich obowiązków formalno-prawnych związanych z udziałem w postępowaniu. Do obowiązków tych należą m.in. obowiązki wynikające z RODO, w szczególności obowiązek informacyjny przewidziany w art. 13 RODO względem osób fizycznych, których dane osobowe dotyczą i od których dane te Wykonawca bezpośrednio pozyskał. Jednakże obowiązek informacyjny wynikający z art. 13 RODO nie będzie miał zastosowania, gdy i w zakresie, w jakim osoba fizyczna, której dane dotyczą, dysponuje już tymi informacjami (vide: art. 13 ust. 4 RODO). 

b. Wykonawca zobowiązany jest podpisać umowę powierzenia niezbędną do świadczenia umowy na kompleksowe świadczenie obsługi informatycznej w Muzeum Wsi Mazowieckiej w Sierpcu.
c.  Wykonawca zobowiązany jest pełnić funkcję Administratora Systemów Informatycznych zgodnie z dokumentacją wewnętrzną Zamawiającego. 

IX. INFORMACJE DOTYCZĄCE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

1. O wyborze najkorzystniejszej oferty Zamawiający zawiadomi wszystkich wykonawców, którzy złożyli oferty w ustalonym terminie.

2. Jeżeli wykonawca, którego oferta została wybrana uchyla się od zawarcia umowy, Zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert.

X. OPIS KRYTERIÓW, KTÓRYMI ZAMAWIAJĄCY BĘDZIE SIĘ KIEROWAŁ PRZY WYBORZE OFERTY WRAZ Z PODANIEM ZNACZENIA  TYCH KRYTERIÓW I SPOSOBU OCENY OFERT.

1) Kryteria i ich znaczenie

a) CENA – waga 100 %

Ocenie w oparciu o ww. kryteria oceny ofert podlegają wyłącznie oferty niepodlegające odrzuceniu.

W toku oceny ofert Zamawiający zastosuje zaokrąglenie wszystkich wyników do dwóch miejsc po przecinku. 

2) Sposób oceny ofert  

1) Zamawiający przyzna maksymalną ilość punktów (100 pkt.) w kryterium CENA ofercie, która zaoferuje najniższą cenę za realizację całego zamówienia. Punkty w pozostałych ofertach zostaną wyliczone ze wzoru:

Najniższa oferowana cena spośród wszystkich ofert

C= ------------------------------------------------------------------------------------------ x 100 x 100 %

Cena ofertowa badanej oferty

3) Za najkorzystniejszą zostanie uznana oferta, która uzyska najwyższą liczbę punktów.

4) W toku badania i oceny ofert Zamawiający może żądać od wykonawców wyjaśnień dotyczących złożonych ofert.

XI. ODRZUCENIE OFERTY

Zamawiający odrzuca ofertę, jeżeli:

1) jej treść nie odpowiada treści Zapytania ofertowego, z zastrzeżeniem punktu XVIII.12) lit. c);

2) jej złożenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji;

3) została złożona przez wykonawcę, który nie wykazał spełniania warunków przyjęcia przez zamawiającego ofert;

4) zawiera błędy w obliczeniu ceny lub kosztu;

5) wykonawca w terminie 2 dni od dnia doręczenia zawiadomienia nie zgodził się na poprawienie omyłki, o której mowa w punkcie XVIII.12) lit. c);

6) jest nieważna na podstawie powszechnie obowiązujących przepisów.

XII. Klauzula informacyjna z art. 13 RODO 

1) Administratorem danych osobowych jest Muzeum Wsi Mazowieckiej w Sierpcu, ul. Narutowicza 64, 09-200 Sierpc, wpisane do Rejestru Instytucji Kultury pod numerem 20/99,

2) Administrator powołał Inspektora Danych Osobowych. Kontakt dpo@mwmskansen.pl, 24 275 28 83

3) Dane osobowe przetwarzane będą w celu realizacji umowy, lub podjęcia działań przed zawarciem umowy, a także przetwarzanie danych jest niezbędne do wypełnienia obowiązku prawnego ciążącego na Administratorze. Dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. b), c) i f) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),
4) Mają Państwo (Pan/Pani) prawo dostępu do treści swoich danych osobowych oraz prawo ich sprostowania, usunięcia, prawo wniesienia sprzeciwu oraz skargi do organu nadzorczego,

5) Dane osobowe Administrator może przekazywać podmiotom i partnerom, z którymi zawarł umowę na usługi techniczne np.: rozwijanie i utrzymanie systemów informatycznych i serwisów internetowych, z kancelariami prawniczymi, dostawcami usług pocztowych i kurierskich oraz realizacji uzasadnionego interesu Administratora w rozumieniu przepisów o ochronie danych osobowych. Podmiotom publicznym uprawnionym do uzyskania danych na podstawie obowiązującego prawa tylko, gdy wystąpią z żądaniem do Administratora powołując się na stosowną podstawę prawną,

6) Dane osobowe Administrator przetwarza przez okres wymagany przepisami powszechnie obowiązującego prawa,

7) Administrator nie przekazuje danych poza Europejski Obszar Gospodarczy, a dane nie podlegają zautomatyzowanemu przetwarzaniu w tym profilowaniu,

8) Administrator zobowiązuje się stosować odpowiednie środki techniczne i organizacyjne aby chronić zgromadzone dane. 

9) Podanie danych osobowych jest dobrowolne, lecz ich nieudostępnienie uniemożliwia zawarcie umowy,

10) Analogiczny obowiązek informacyjny jak w przypadku pozyskiwania danych osobowych bezpośrednio od Wykonawcy  powstanie, gdy Zamawiający uzyska od Wykonawcy dane osobowe dotyczące innych osób (np. osób, których dane służą do wykazania spełniania przez wykonawcę warunków udziału w postępowaniu, osób kierowanych do realizacji zamówienia, osób fizycznych prowadzących działalność gospodarczą, które zostaną wskazane jako podwykonawca). Obowiązek ten jest uregulowany w art. 14 RODO.
11) Zamawiający może odstąpić od obowiązku indywidualnego informowania każdej z takich osób, w przypadkach, o których mowa w art. 14 ust. 5 RODO, np. w sytuacji, gdy osoba ta dysponuje już tymi informacjami albo gdy wymagałoby to ze strony Zamawiającego niewspółmiernie dużego wysiłku.
12) Regulacje RODO w toku realizacji Umowy zawarte są we Wzorze umowy (Załącznik Nr 3 do Zapytania ofertowego).
XIII. ZAŁĄCZNIKI

1) Formularz oferty – zał . nr 1 

2) Wzór umowy – zał. nr 2
Załącznik nr 1 
do Zapytania ofertowego
Formularz oferty

w zapytaniu ofertowym na świadczenie usługi polegającej na kompleksowej obsłudze informatycznej Muzeum Wsi Mazowieckiej w Sierpcu (skansen, ratusz, oddział Muzeum Małego Miasta w Bieżuniu)

Nazwa i adres Zamawiającego: 

Muzeum Wsi Mazowieckiej w Sierpcu

ul. Narutowicza 64

09-200 Sierpc

tel./fax (024) 275-28-83,   275-58-20

skansen@mwmskansen.pl
Dane dotyczące Wykonawcy:

Nazwa firmy: ……………………………………………………………...……..……………………

Siedziba firmy: ……………………………………………………..…………………………………

Nr telefonu/fax: ……………………………………….………………………………………………

email ……………………………………………………………………………………………………

NIP:…………………………………………………….……………………………………………….

REGON: …………………………………………………….………………………………………….

Nazwa banku i numer konta……………………………………………………………………...………

W nawiązaniu do Zapytania ofertowego na świadczenie usługi polegającej na kompleksowej obsłudze informatycznej Muzeum Wsi Mazowieckiej w Sierpcu (Skansen, ratusz, oddział Muzeum Małego Miasta w Bieżuniu) oferuje wykonanie przedmiotu niniejszego zamówienia w zakresie, w terminie i na zasadach określonych w zapytaniu ofertowym:

a) za łączną cenę w kwocie brutto  (iloczyn 24 miesięcy )………………………………………………………………… zł
a) cena netto: ........................................................................................................................................ zł

b) kwota podatku VAT …...%: ............................................................................................................ zł 

d) słownie brutto:................................................................................................................................... zł 

e) wynagrodzenie miesięczne w kwocie brutto:…………………………………..……………………zł

b) cena netto: ......................................................................................................................................... zł 

c) kwota podatku VAT ……….....%: .................................................................................................... zł 

d) słownie brutto:.................................................................................................................................... zł 

1. Oświadczam, że:
1) Zapoznałem się z przedmiotem zamówienia i nie wnoszę do niego zastrzeżeń oraz uzyskałem konieczne informacje do przygotowania oferty;
2) zadeklarowana łączna wartość netto oferty stanowi miesięczne wynagrodzenie ryczałtowe, które obejmuje wykonanie usług, wszystkie koszty oraz świadczenia, niezbędne do realizacji przedmiotu niniejszego zamówienia wraz ze wszystkimi kosztami towarzyszącymi ;
3) zawarty w Zapytaniu ofertowym wzór umowy został przeze mnie zaakceptowany i w razie wybrania mojej oferty zobowiązuję się do podpisania umowy na warunkach określonych we wzorze umowy, w miejscu i  terminie określonym przez Zamawiającego; 
4) wyrażam zgodę na warunki płatności określone w zapytaniu ofertowym;

5) Oferta została złożona na ..............  ponumerowanych stronach;
6) Załącznikami do niniejszej oferty są:

..........................................................................................................................................................................................................................................................................................................................................................................

Miejscowość …………………data…………………







                                                                                                  ………..………………………………

(czytelny podpis osoby lub osób upoważnionych lub imienna pieczątka i parafa
Załącznik nr 2 

do Zapytania ofertowego

Umowa ……………………
zawarta w dniu ………………. roku w Sierpcu pomiędzy:

Muzeum Wsi Mazowieckiej w Sierpcu NIP: 7760004823; z siedzibą w Sierpcu 09-200,                                               ul. G. Narutowicza 64, 

reprezentowanym przez:

Jan Rzeszotarski – Dyrektor Muzeum Wsi Mazowieckiej w Sierpcu

Ewa Chojnacka  - Główna księgowa

zwanym dalej Muzeum,

a

………………………………………………………………………………………………………………………

zwaną dalej Zleceniobiorcą,

zwanych dalej łącznie Stronami

§1.Przedmiot umowy

1. Przedmiotem umowy jest kompleksowa obsługa informatyczna.

2. W ramach przedmiotu zamówienia wykonywane będą w szczególności następujące działania:

1) nadzór nad sprawnym i bezawaryjnym działaniem systemów zainstalowanych na serwerze Muzeum (np.: Libra, Archiwum, UNI RCP),
2) usuwanie bieżących problemów związanych z użytkowaniem sprzętu komputerowego (komputery, drukarki, urządzenia wielofunkcyjne, skanery) oraz oprogramowaniem systemowym (Libra, Archiwum, Uni RCP),

3) udzielanie konsultacji z zakresu eksploatacji programów i systemów, rozumianej zarówno jako wizyta konsultanta w siedzibie Zlecającego, jak również usług świadczonych zdalnie za pomocą stałego łącza i usługi Microsoft Terminal Services lub TeamViewer, AnyDesk.

4) zarządzanie, serwis, rozbudowa i konfiguracja sieci LAN, VLAN, czuwanie nad bezpieczeństwem sieci,

5) administrowanie lokalną siecią komputerową i nadzór nad bezpieczeństwem przetwarzanych danych osobowych w systemach informatycznych, (np. polityka haseł, określenie dostępu do stron internetowych, ochrona antywirusowa, nadawanie uprawień użytkownikom systemu) z uwzględnieniem  Rozporządzenia o Ochronie Danych Osobowych (RODO),

6) kontrola zabezpieczeń sieci komputerowej zgodnie z polityką bezpieczeństwa systemów informatycznych, 

7) zapewnienie bezpieczeństwa wewnętrznego i zewnętrznego systemów informatycznych, usuwanie awarii i problemów technicznych związanych z prawidłowym funkcjonowaniem systemów informatycznych w Muzeum,

8) bieżące prowadzenie przez Zleceniobiorcę szczegółowej dokumentacji technicznej dotyczącej infrastruktury sieciowej oraz przygotowanie dokumentacji dla powstałych w ramach realizacji umowy nowych usług, fragmentów sieci, itp., w tym m.in. prowadzenie ewidencji w systemie elektronicznym listy publicznych adresów IP, listy stałych wewnętrznych adresów IP w różnych segmentach sieci, listy VLANów, listy przełączników zarządzanych i urządzeń sieciowych,

9) prowadzenie aktualnej bazy haseł dostępowych do urządzeń i oprogramowania w systemie elektronicznym w sposób bezpieczny, zabezpieczony i dostępny dla Zastępcy Dyrektora ds. Administracji i Bezpieczeństwa zbiorów Muzeum,

10) zarządzanie systemem antywirusowym oraz kontrola funkcjonowania programu na wszystkich stacjach roboczych i serwerach Muzeum,

11) instalacja nowo zakupionych urządzeń/sprzętu informatycznego na stanowiskach roboczych oraz przygotowanie urządzeń/sprzętu informatycznego do likwidacji,

12) kontrola dostępu do treści w ramach sieci (w tym m.in. filtrowanie zawartości stron www, blokowanie niepożądanych aplikacji na poziomie sieci, blokowanie kategorii stron www, blokowanie usług sieciowych),

13) utrzymywanie ciągłości działania wykorzystywanych zasobów – monitorowanie 
i usuwanie problemów z działaniem sieci i komputerów, instalacja, konfiguracja i aktualizacja oprogramowania, nadzór nad naprawami gwarancyjnymi i pozagwarancyjnymi. Instalacja nowych oprogramowań i nowego sprzętu.

14) świadczenie usług związanych z eksploatacją i użytkowaniem serwera oraz urządzeń znajdujących się w serwerowni związanych z bezpieczeństwem danych,  

15) nadzór nad prawidłowym tworzeniem kopii bezpieczeństwa,

16) odtwarzanie po awarii kopii bezpieczeństwa systemów i oprogramowania zainstalowanego                   w Muzeum,  

17) zakładanie kont użytkowników na serwerze oraz nadawanie im uprawnień,

18) kontrola zabezpieczeń sieci komputerowej zgodnie z polityką bezpieczeństwa systemów informatycznych,

19) zarządzanie i administrowanie siecią oraz infrastrukturą informatyczną Muzeum przewodową i bezprzewodową, w tym w celu utrzymania dostępu do sieci Internet,

20) zarządzanie i administrowanie systemem bieżącego informowania o zmianach stanu dostępności routerów, przełączników zarządzalnych, punktów dostępu sieci radiowej oraz serwerów i usług sieciowych, 

21) Konserwacja oraz nadzór nad prawidłowym działaniem urządzeń multimedialnych (monitory dotykowe, infokioski, rzutniki itp.)

22) monitorowanie legalności oprogramowania w systemach informatycznych,

23) świadczenie usług doradczych związanych z modernizacją systemów informatycznych,

24) świadczenie konsultacji, pomocy i doradztwa związanego z eksploatacją systemu operacyjnego serwera,
25) pomoc merytoryczna w organizowaniu niezbędnych zakupów sprzętu informatycznego i oprogramowania.

26) Pełnienie funkcji Administratora Systemów Informatycznych zgodnie z dokumentacją wewnętrzną. 

3. W przypadkach losowych, klęski żywiołowej lub niecelowego działania użytkowników/ administratorów powodujących awarię/uszkodzenie bazy danych i/lub systemu serwerowego, systemów komputerowych Zleceniobiorca zobowiązuje się do wykonania następujących prac/usług:

1) diagnostyka usterek i ich usunięcie,

2) odtwarzanie bazy danych z zabezpieczonych przez Muzeum kopii zapasowych (backupów),                  w tym instalacja systemu operacyjnego, oprogramowania i bazy danych systemu operacyjnego na dostarczonym przez Muzeum serwerze (maszynie wirtualnej),

3) odtworzenie bazy danych z zabezpieczonych przez Zleceniobiorcę kopii zapasowych, (backupów), w tym instalacja systemu operacyjnego, oprogramowania i bazy danych systemu operacyjnego,

4) wykonanie pozostałych czynności mających na celu przywrócenie i pełne funkcjonowanie bazy danych oraz podstawowego systemu operacyjnego serwera Muzeum, 

5) aktualizacja (upgrade) licencji Windows Server,

6) instalowanie patch’ów - poprawek lub uaktualnień do oprogramowania, przeznaczonych                    do usunięcia problemów, błędów, rozszerzenia funkcjonalności oprogramowania albo zwiększenia wydajności wcześniejszej wersji systemu Windows Server,

7) usuniecie usterek na poszczególnych stacjach roboczych i oprogramowania na nich zainstalowanego,

8) nadzór i kontrola nad integralnością struktury bazy danych systemu, analiza spójności i jakości danych.

4. Zakres i koszt naprawy lub modernizacji urządzeń Zleceniobiorca będzie konsultował z Muzeum.

§2. Realizacja Przedmiotu Umowy

1. Zleceniobiorca wykonuje przedmiot umowy z należytą starannością i przy poszanowaniu przepisów wewnętrznych Muzeum, zasad ochrony przeciwpożarowej, przepisów i zasad BHP.

2. Zleceniobiorca gwarantuje wysoki standard wykonawstwa przedmiotu umowy.

3. Zleceniobiorca oświadcza, że jest odpowiednio profesjonalnie przygotowany oraz posiada stosowne kwalifikacje i doświadczenie oraz kwalifikacje w zakresie objętym przedmiotem umowy, a także, że dołoży wszelkich starań by zapewnić ciągłość pracy systemów informatycznych Muzeum.

4. Czynności określone w §1 będą wykonywane w następujących lokalizacjach:

1) skansen – Sierpc, ul. Narutowicza 64;

2) ratusz – Sierpc, Plac Kard. Wyszyńskiego 1;

3) oddział Muzeum Małego Miasta w Bieżuniu – Bieżuń, ul. Stary Rynek 19.

5. Jeżeli w związku z wykonywaniem usług, o których mowa w opisie przedmiotu zamówienia wystąpi potrzeba nabycia dodatkowego sprzętu lub oprogramowania, Zleceniobiorca zobowiązuje się przedstawić Muzeum, z zachowaniem szczególnej staranności, zestawienie zawierające wersję najtańszą rozwiązania oraz najkorzystniejszego rozwiązania, wraz z ceną w celu przeprowadzenia rozeznania rynku. 

6. Zleceniobiorca zobowiązuje się świadczyć swoje usługi, w zależności od potrzeb i zaleceń Muzeum,                   w szczególności poprzez zapewnienie minimum jednej osoby, która będzie świadczyć i odpowiadać przed osobą wyznaczoną po stronie Muzeum, za wszelkie czynności administracyjne dla infrastruktury sieciowej i serwerowej w siedzibie Muzeum lub na odległość, poprzez sieć teleinformatyczną we wszystkie dni robocze, w razie potrzeby również poza godzinami pracy, także w dni wolne od pracy i święta.

§3. Warunki świadczenia usług

6. Zleceniobiorca, stosownie do wyboru Muzeum, przybędzie na konsultacje lub rozpocznie świadczenie usług zdalnie najpóźniej w ciągu 24 godzin po uprzednim skutecznym zgłoszeniu problemu wymagającego takich konsultacji.

7. Zgłoszenia Zleceniobiorca przyjmować będzie 7 dni w tygodniu w godzinach 9.00-17.00. 
Od poniedziałku do piątku pod numerem ………………………………………………………., email…………………………. 
W soboty i niedziele pod numerem telefonu …………………………………………. lub emaile ………………………………..

8. Muzeum zobowiązane jest udzielić Zleceniobiorcy pełnej i wyczerpującej informacji o problemie, który podlega zgłoszeniu. 

9. Muzeum wyraża zgodę i zapewnia konsultantowi Zleceniobiorcy dostęp do skonfigurowanych                    na jego serwerze Programów oraz tej części jego serwera gdzie znajdują się bazy danych                               z uprawnieniami administratora.

10. Muzeum wyraża zgodę na dostęp do programów na prawach administratora systemu ściśle według zasad określonych przez Muzeum, a w razie usług świadczonych zdalnie zapewni niezbędne warunki techniczne. Muzeum zobowiązany jest zapewnić konsultantowi Zleceniobiorcy dostęp  do serwera wyłącznie w zakresie niezbędnym dla prawidłowego wykonywania usług.

11. Muzeum oświadcza, że posiada warunki techniczne pozwalające na świadczenie usług zdalnie, w szczególności łącza internetowego aktywnego w czasie świadczenia usługi.

12. Zleceniobiorca zobowiązuje się do wykonania zleceń Muzeum z priorytetem pierwszeństwa. 

13. Zleceniobiorca oświadcza, że posiada odpowiednie przygotowanie i doświadczenie przy świadczeniu usług objętych umową i zobowiązuje się w tym zakresie dołożyć najwyższej zawodowej staranności.

14. Wykonanie usługi będzie potwierdzone wystawieniem protokołu przez konsultanta, a w przypadku pracy wykonanej zdalnie protokół zostanie przesłany na adres mailowy wskazany w ust. 12, niezwłocznie po wykonaniu usługi.

15. Muzeum wyznacza uprawnione osoby do zgłaszania problemów i zapotrzebowania na konsultacje: 

1) ……………………………………………………………………………………………………………………….

2) pracownicy kas biletowych, ……………………………………………………………………………..

§4. Opłaty i płatności

1. Strony zgodnie ustalają, że wartość umowy z tytułu wykonywania przedmiotu umowy, o którym mowa § 1 w całym okresie jej obowiązywania wynosi brutto …………………….. w tym wartość netto ………………………………… i kwota podatku VAT ……………………. i jest wyliczona w oparciu o miesięczne wynagrodzenie z tytułu wykonywania usługi serwisowej, które wynosi brutto ………………………, w tym wartość netto  ………………………. i kwota podatku VAT …………………………zł

2. Rozliczenia będą dokonywane na postawie faktur wystawianych miesięcznie ostatniego dnia każdego miesiąca. 

3. Płatność nastąpi w terminie 30 dni od daty doręczenia faktury do siedziby Muzeum na nr rachunku bankowego wskazanego na fakturze. 

4. Za datę zapłaty uznaje się dzień uznania konta Zleceniobiorcy.

5. W przypadku niezapłacenia w terminie, Zleceniobiorca będzie uprawniony do naliczania i żądania odsetek ustawowych w transakcjach handlowych.

6. W przypadku zaległości płatniczych powyżej 30 dni Zleceniobiorca upoważniony będzie                                  do powstrzymania się z dalszym świadczeniem usług na podstawie umowy, a po upłynięciu dodatkowego terminu do odstąpienia od umowy, o czym Muzeum zostanie poinformowane                      na piśmie.

7. Muzeum upoważnia Zleceniobiorcę do wystawiania faktur VAT bez podpisu Muzeum.

§5. Okres obowiązywania umowy

1. Umowa zawarta została na czas określony od ……………………………………
2. Stronom przysługuje prawo rozwiązania Umowy z 1 miesięcznym okresem wypowiedzenia.

3. Umowa może ulec rozwiązaniu w trybie natychmiastowym w przypadku rażącego naruszenia jej postanowień przez jedną ze stron.

4. Po rozwiązaniu umowy Muzeum jest zobowiązany do zwrotu wszystkich dokumentów, produktów oraz materiałów, uzyskanych w związku z niniejszą umową będących własnością Zleceniobiorcy. 

§6. Odpowiedzialność

1. Zleceniobiorca ponosi odpowiedzialność za szkodę spowodowaną wyłącznie zawinionym działaniem lub zaniechaniem osób, za które ponosi odpowiedzialność. 

2. Zleceniobiorca ponosi odpowiedzialność odszkodowawczą za zaniechanie lub nieprawidłowe działanie do wysokości rzeczywiście poniesionej szkody. 

3. W przypadku: 

1) niewywiązania się z obowiązku, o którym mowa w § 3 ust. 1,

2) przerwania wykonywania czynności z przyczyn niezależnych od Muzeum,

 Zleceniobiorca będzie zobowiązany do zapłaty na rzecz Muzeum kary umownej w wysokości 1% wynagrodzenia miesięcznego brutto za każdy dzień opóźnienia przybycia na konsultacje lub rozpoczęcia świadczenia usług zdalnie albo przerwy w wykonywaniu czynności.

4. Zapłata kary umownej, o której mowa w ust. 3 nie pozbawia Muzeum możliwości żądania odszkodowania przewyższającego wysokość zastrzeżonej kary.

5. Zleceniobiorca nie ponosi względem Muzeum oraz względem osób trzecich odpowiedzialności:

1) za szkody powstałe w jakikolwiek sposób, w związku z udostępnieniem przez Muzeum serwera lub danych innym podmiotom bez zgody i wiedzy Zleceniobiorcy, 

2) za przerwy i zakłócenia w działaniu usług innych niż objęte umową, w szczególności Microsoft Terminal Services lub TeamViewer, Any Desk

6. Zleceniobiorca jest właścicielem licencji w zakresie  komponentów koniecznych do uruchomienia oprogramowania Microsoft Terminal Services czy TeamViewer, Any Desk. Muzeum wyraża zgodę                                   na instalację oprogramowania na jego urządzeniach.

§ 7 Tajemnica i poufność

1) Zleceniobiorca zobowiązuje się do zachowania w tajemnicy wszelkich informacji wewnętrznych Muzeum, stanowiących tajemnicę jego przedsiębiorstwa, w szczególności dotyczących kontrahentów i klientów Muzeum, zarówno w czasie obowiązywania umowy, jak i po jej rozwiązaniu. 

2) Obowiązek zachowania poufności odnosi się do wszystkich kwestii dotyczących spraw i procedur, o których Zleceniobiorca uzyska wiedzę w trakcie wykonywania swoich obowiązków. W czasie wykonywania prac Zleceniobiorca nie może, bez wyraźnej zgody Muzeum, wykonywać następujących czynności: 

1) ujawniać osobom trzecim jakichkolwiek informacji poufnych, 

2) zatrzymywać dla siebie lub powielać w jakiejkolwiek formie i w jakikolwiek sposób (elektronicznie, mechanicznie, poprzez nagrywanie, kopiowanie lub w inny sposób) jakichkolwiek pism, opinii, raportów, świadectw, druków, oprogramowania, taśm, dysków, nagrań, notatek, plików elektronicznych i tym podobnych, z wyjątkiem, gdy jest to niezbędne do wykonania obowiązków Muzeum, pod warunkiem przestrzegania zobowiązania do zachowania poufności. 

3) Jeżeli Zleceniobiorca będzie zaangażowany w jakiekolwiek działania związane z przetwarzaniem danych, Zleceniobiorca nie może, bez zgody Muzeum, przetwarzać, publikować, udostępniać lub wykorzystywać w jakikolwiek inny sposób żadnych informacji poufnych lub osobowych, do których ma dostęp w trakcie wykonywania swoich obowiązków dla żadnych innych celów z wyjątkiem właściwego wykonania swoich obowiązków. 

4) Zleceniobiorca potwierdza, że wszystkie dokumenty dotyczące Muzeum i jego działalności gospodarczej oraz wszystkie kopie takich dokumentów stanowią wyłączną własność Muzeum                 i w związku z tym powinny być bezzwłocznie zwrócone Muzeum za każdym razem, gdy Muzeum tego zażąda.

5) Zleceniobiorca będzie zobowiązany bezzwłocznie po wygaśnięciu umowy i bez dodatkowego wezwania lub żądania dostarczyć Muzeum wszelkie inne dokumenty, pisma i akta wszelkiego rodzaju, które zostały przygotowane przez Zleceniobiorcę lub weszły w jego posiadanie w czasie wykonywania jego obowiązków. Zleceniobiorca nie ma prawa zatrzymać i nie wolno mu zatrzymać jakichkolwiek kopii powyższych dokumentów. 

6) Muzeum będzie mieć prawo, zgodnie z przepisami polskiego prawa, do wszelkich roszczeń i odszkodowań za wszelkie szkody poniesione w związku z naruszeniem przez Zleceniobiorcę postanowień niniejszej Umowy dotyczących zachowania poufności. 

7) Zobowiązanie do zachowania poufności pozostaje w mocy w czasie trwania niniejszej umowy oraz po jej rozwiązaniu.

§ 8. Inne postanowienia

1. W trakcie obowiązywania niniejszej umowy Zleceniobiorca ma prawo wykorzystywać: nazwę Muzeum, jego logotypy, dane teleadresowe oraz adresy internetowe do celów marketingowych (listy referencyjne, prezentacje wewnętrzne i zewnętrzne, materiały seminaryjne i konferencyjne, media, strony www, cytaty i inne) na zasadach uzgodnionych w odrębnej umowie                                              lub porozumieniu.

2. Zgodnie z ustawą z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną, (Dz. U. z 2002 r. Nr 144, poz. 1204 z późn. zm.), Muzeum wyraża zgodę na otrzymywanie za pomocą poczty elektronicznej informacji handlowej zgodnej z profilem działalności (Top Service Technika Biurowa) oraz innych informacji marketingowych, w trakcie obowiązywania niniejszej umowy.

3. W sprawach nieunormowanych niniejszą Umową mają zastosowanie przepisy Kodeksu Cywilnego.

4. Zmiany niniejszej Umowy winny być dokonywane w formie pisemnej pod rygorem nieważności.

5. Zleceniobiorca zapewnia poufność informacji dotyczących konfiguracji systemu Muzeum oraz danych zarejestrowanych na jego komputerowych nośnikach informacji.

6. Strony zobowiązują się, że w trakcie realizacji umowy, jak też w okresie jednego roku od jej zakończenia, nie podejmą żadnych działań na rachunek własny ani też na rzecz innego podmiotu, zmierzających do zatrudnienia, pozyskania (pośrednio lub bezpośrednio), wejścia w kontakt lub przejęcia od drugiej strony jakiejkolwiek osoby, która w czasie realizacji umowy jest pracownikiem drugiej strony lub pracownikiem podwykonawcy drugiej strony.

7. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, w tym dwa dla Muzeum jeden                dla Zleceniobiorcy.



Zleceniobiorca
Muzeum
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Załącznik:

1. Umowa powierzenia danych.

Załącznik nr 1 do umowy  ZDA……..


Załącznik do umowy nr ZDA/265/01/2020
Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu …………………………………….. roku w Sierpcu pomiędzy:

Muzeum Wsi Mazowieckiej w Sierpcu NIP: 7760004823; z siedzibą w Sierpcu (09-200),                                               ul. G. Narutowicza 64, 

reprezentowanym przez:

Jan Rzeszotarski – Dyrektor Muzeum Wsi Mazowieckiej w Sierpcu

Anna Solka – Główna Księgowa

zwanym dalej Administratorem
a

……………………………………………………………………………………………………………

zwaną dalej Podmiotem 
łącznie zwanych „Stronami”
§ 1

Postanowienia ogólne 

1. Dla potrzeb niniejszej umowy, Strony ustalają następujące znaczenie niżej wymienionych pojęć:

1) Umowa powierzenia – niniejsza umowa.

2) RODO – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46 WE (ogólne rozporządzenie o ochronnie danych).

3) Umowa główna – umowa o świadczenie usług informatycznych nr ZDA/265/01/20
§ 2

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

1. Administrator powierza Podmiotowi dane osobowe przetwarzane przez Pracowników Muzeum Wsi Mazowieckiej w Sierpcu w celu realizacji  Umowy głównej. 

2. Strony Oświadczają, że umowa powierzenia została zawarta w celu wykonania obowiązków, o których mowa w art. 28 RODO w związku z zawarciem Umowy głównej .

3. Podmiot oraz każda osoba działająca z upoważnienia Podmiotu i mająca dostęp do danych osobowych przetwarzają je wyłącznie na udokumnetowane polecenie Administratora, przy czym za udokumentowane polecenia uważa się najmniej polecenie wydane w formie elektronicznej lub pisemnej.

4. W przypadku, gdy w związku w wykonywaniem Umowy głównej zajdzie konieczność przetwarzania przez Podmiot danych osobowych w zakresie objętym niniejszą umową, Podmiot jest zobowiązany do wystąpienia do Administratora o wydanie stosowanego polecenia przetwarzania danych, wskazując zakres danych podlegających przetwarzaniu oraz sposób przetwarzania.

5. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezpośrednio i ograniacza się wyłącznie do zadań określonych w Umowie głównej.

6. Zakres  przetwarzania powierzonych danych stanowią dane kontrahentów, pracowników Muzeum Wsi Mazowieckiej w Sierpcu takie jak: imiona, nazwiska,adresy, numery telefonów, nr NIP, REGON, adresy e-mail oraz inne dane nie wyłączone z zakresu przetwarzania zgodnie z niniejszą umową.

7. Zakres powierzonych Podmiotowi danych osobowych, obejmuje również wszystkie kategorie danych osobowych przetwarzanych lokalnie na stacjach roboczych użytkowników Muzeum Wsi Mazowieckiej w Sierpcu oraz w systemach informatycznych uruchamianych na tych stacjach roboczych.

8. Na powyższych danych określonych w ust. 6 i 7 będą wykonywane następujące operacje: przeglądanie, przechowywanie, transfer, utrwalanie, a także czynności polegające na tworzeniu kopii bezpieczeństwa oraz czynności związanych z odtworzeniem danych  z kopii bezpieczeństwa.  

9. Podmiot zobowiązuje się do przetwarzania powierzonych danych osobowych wyłącznie w celach związanych z realizacją Umowy i wyłącznie w zakresie, jaki jest niezbędny do realizacji tych celów.

§ 3

Zasady przetwarzania danych osobowych

1. Podmiot zobowiązuje się wykonywać zobowiązania wynikające z niniejszej Umowy z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Administratora w zakresie przetwarzania powierzonych danych osobowych.

2. Podmiot zobowiązuje się zastosować wszelkie środki wymagane na mocy art. 32 RODO, w tym środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 

3. Podmiot, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO. 

4. Podmiot po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych.

5. Podmiot oświadcza,że każda osoba fizyczna działająca z upoważnienia Podmiotu, która ma dostęp do danych osobowych, będzie je przetwarzała wyłącznie w celach i zakresie przewidzianym w umowie powierzenia.

6. Podmiot zapewnia by osoby, które upoważni do przetwarzania danych osobowych, w celu realizacji niniejszej Umowy, zobowiązały się do zachowania tajemnicy lub podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu. Podmiot przetwarzający zapewnia ponadto, że osoby o których mowa w niniejszym ustępie będą przetwarzały dane osobowe zgodnie z zasadą wiedzy koniecznej.

7. Jeżeli do wykonania w imieniu administratora konkretnych czynności przetwarzania Podmiot będzie korzystał z usług innego podmiotu przetwarzającego, Podmiot będzie zobowiązany do przestrzegania warunków korzystania z usług tego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO.

8. Podmiot będzie zobowiązany do udostępniania Administratorowi na jego żądanie wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w niniejszej Umowie i RODO oraz umożliwiania Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczyniania się do nich.

§ 4

Odpowiedzialność Stron

1. Administrator ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według RODO.

2. Powyższe nie wyłącza odpowiedzialności Podmiotu za przetwarzanie powierzonych danych niezgodnie z umową. 

3. Podmiot odpowiada za szkody spowodowane przetwarzaniem, jeśli nie dopełnił obowiązków, które nakłada na niego niniejsza umowa, lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

§ 5

Postanowienia końcowe

1. Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 

2. W zakresie nieuregulowanym niniejszą Umową zastosowanie mają przepisy Kodeksu cywilnego.

3. W przypadku gdy niniejsza Umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

5. Niniejsza umowa powierzenia przetwarzania danych osobowych obowiązuje na czas obowiązywania Umowy głównej. 

………………………………..







…………………………..

  ADMINISTRATOR







       PODMIOT
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